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1. Historia zmian

Wersja | Data Autor Zmiany

1 25.06.2018 Klaus Brandhorst | Utworzony dokument

2 11.01.2022 Christian Hering Przeglad dokumentu w oparciu o EU-GDPR i dodatkowe
globalne przepisy dotyczgce ochrony danych

Tabela 1 - Historia zmian
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2. Ogolne?

2.1 Cael

Zarzad NTT DATA Business Solutions (,NDBS”) jest odpowiedzialny za przestrzeganie obowigzujgcych
przepisow i regulacji w zakresie ochrony danych osobowych w Grupie NDBS. Przyjmuje on te

odpowiedzialno$¢ organizacyjng i wdraza ponizsze wymagania.

Ochrona Danych Osobowych jest istotng czescig systemu zgodnosci Grupy NDBS. Dlatego tez niniejsza
polityka reguluje systematyczne i zorientowane na ryzyko wdrazanie i rozwijanie odpowiednich przepiséw
dotyczacych ochrony danych, umozliwiajagc Grupie NDBS dziatanie na tym samym, wysokim poziomie

ochrony danych na catym Swiecie.

Niniejsza polityka reguluje przetwarzanie Danych Osobowych przez Grupe NDBS zgodnie z ogélnymi
europejskimi przepisami o ochronie danych (,GDPR”) lub innymi obowigzujacymi przepisami/regulacjami w
zakresie ochrony danych, przy czym przepisy GDPR stosuje sie jako standard minimalny, a obowigzujace
lokalne prawa i regulacje mogg wykraczaé¢ poza te wymogi. W ten sposob niniejsze zasady chronig prawa

osobiste pracownikow, klientdw i innych oséb kontaktujgcych sie z firma.

Polityka ta ma na celu dalszy rozwdj juz istniejgcych srodkow i proceséw ochrony danych, jak rowniez
stworzenie nowych, zorientowanych na ryzyko srodkéw ochrony danych dla catej Grupy NDBS w postaci
kompleksowego, skutecznego i efektywnego systemu zarzgdzania ochrong danych (zwanego dalej
~oystemem Zarzgdzania Ochrong Danych, ang. Data Protection Management System (DPMS)”). DPMS
taczy w sobie dotychczasowe dziatania Grupy NDBS w zakresie ochrony danych (np. Rejestr Czynnosci
Przetwarzania, ang. Records of Processig Activities (RoPA)) w celu zwiekszenia pewnosci prawnej i
skutecznosci w ramach systematycznej i globalnej koncepciji, ktéra stale sie rozwija. Dlatego tez niniejsza

polityka okresla rowniez organizacje i zakres odpowiedzialnosci poszczegolnych funkcji w ramach DPMS.

DPMS stuzy wspieraniu pracownikow Grupy NDBS w zapobieganiu naruszeniom przepiséw dotyczgcych
ochrony danych. Srodki ochrony danych nie tylko przyczyniajg sie do zapewnienia zgodnosci Grupy NDBS z
GDPR i innymi obowigzujgcymi przepisami i regulacjami w zakresie ochrony danych, ale takze chronig

kazdego pracownika.

1 W tekscie zastosowano pisownie meskg. Ma to na celu jedynie utatwienie czytania. W trosce o réwne traktowanie, pisownie te stosuje
sie do obu pici. Forma zenska powinna by¢ czytana tak samo.
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2.2 Obowigzki

2.2.1 Zarzad i Kierownictwo Lokalne

Ogodlna odpowiedzialno$¢ za przestrzeganie zasad ochrony danych spoczywa na Zarzadzie NDBS. Zarzad
jest odpowiedzialny za zapewnienie zgodnosci z wymogami ochrony danych osobowych zgodnie z niniejszg
politykg. Ponadto kazdy odpowiedzialny dyrektor zarzgdzajacy / kierownictwo lokalne w Grupie NDBS
ponosi odpowiedzialno$¢ za swojg jednostke zalezng w przypadku nieprzestrzegania zasad.

Zarzad regularnie informuje o kulturze ochrony danych osobowych w catej Grupie NDBS.

Ponadto Zarzad regularnie informuje o aktualnym stanie ochrony danych osobowych komitet akcjonariuszy

oraz rade nadzorczg, ktéra monitoruje dziatania Zarzgdu NDBS.

2.2.2 Korporacyjny Inspektor Ochrony Danych

Zarzad NDBS powotat i oficjalnie poinformowat o powotaniu Korporacyjnego Inspektora Ochrony Danych
(ang. Corporate Data Protection Officer) dla Grupy NDBS w celu wdrozenia systemu DPMS i kierowania
jego Strukturg. Korporacyjny Inspektor Ochrony Danych posiada wymagang wiedze i wiarygodnos$¢. Nie

wystepuje konflikt intereséw w zwigzku z petnieniem funkcji Korporacyjnego Inspektora Ochrony Danych.

Korporacyjny Inspektor Ochrony Danych jest prawnie wymaganym i powotanym inspektorem ochrony
danych Grupy NDBS.

Korporacyjny Inspektor Ochrony Danych informuje i doradza Zarzagdowi NDBS oraz pracownikom w zakresie
ich obowigzkow i praw zwigzanych z ochrong danych. Korporacyjny Inspektor Ochrony Danych jest

odpowiedzialny za monitorowanie zgodno$ci w zakresie:

= przepis6w o ochronie danych osobowych

= strategii podmiotéw odpowiedzialnych za ochrone danych osobowych
= przydzielania obowigzkéw w zakresie ochrony danych

= podnoszenia Swiadomosci i szkolen pracownikéw

= prawidtowego wykonywanie analiz stanu ochrony danych

Szczegotowe informacje znajdujg sie w opisie stanowiska pracy Korporacyjnego Inspektora Ochrony Danych

oraz w aktualnie obowigzujgcym dokumencie ,Roles & Responsibilities Handbook”.

Wdrazanie zasad ,Privacy by Design” i ,Default” jest inicjowane przez Korporacyjnego Inspektora Ochrony

Danych. Dlatego dziaty przetwarzajace dane osobowe lub planujgce takie przetwarzanie (np. People, IT,

Polityka 'Korporacyjna Ochrona Danych'
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Purchising) muszg uprzednio powiadomi¢ o tym fakcie Korporacyjnego Inspektora Ochrony Danych, aby

zapewnic¢ prawidtowe wdrozenie wszystkich niezbednych srodkéw ochrony danych.

Korporacyjny Inspektor Ochrony Danych podlega Korporacyjnemu Dyrektorowi ds. Zgodnosci (Chief
Compliance Officer). Korporacyjny Inspektor Ochrony Danych podlega i raportuje réwniez bezposrednio
Zarzadowi NDBS. Przynajmniej raz w roku Korporacyjny Inspektor Ochrony Danych skfada raport na temat

stanu ochrony danych w Grupie NDBS.

Pracownicy Grupy NDBS, Osoby, ktérych dane dotyczg, oraz organy ochrony danych mogg kierowaé swoje
prosby o informacje, porady, pytania i watpliwosci dotyczgce ochrony danych bezposrednio do
Korporacyjnego Inspektora Ochrony Danych. Zapytania te sg zawsze traktowane jako poufne i nie sg

przekazywane osobom nieupowaznionym.

2.2.3 Lokalni Koordynatorzy ds. Ochrony Danych

Jesli wymagane, w spotce zaleznej w Grupie NDBS nalezy powota¢ Lokalnego Koordynatora Ochrony
Danych. Niemniej jednak w spofce zaleznej powinna zosta¢ wyznaczona Lokalna Osoba Odpowiedzialna za

Ochrone Danych.

Lokalny Koordynator Ochrony Danych musi posiada¢ kwalifikacje w zakresie wiedzy fachowej i rzetelnosci,
aby wdrazaé¢ odpowiednie wymogi ochrony danych w swojej lokalnej spotce Grupy NDBS. Mozliwe jest
zatrudnienie Lokalnego Koordynatora Ochrony Danych wewnatrz lub na zewnatrz, w niepetnym lub petnym
wymiarze czasu pracy. W przypadku braku Lokalnego Koordynatora Ochrony Danych Osobowych, osobg
kontaktowg dla Korporacyjnego Inspektora Ochrony Danych Osobowych jest Dyrektor Zarzgdzajgcy spotki
zaleznej. Dyrektor Zarzadzajgcy moze wyznaczy¢ odpowiedniego zastepce, ktéry bedzie wypetniat ten
obowigzek i petnit funkcje osoby kontaktowej dla Korporacyjnego Inspektora Ochrony Danych.

Lokalny Koordynator Ochrony Danych wspiera wdrazanie DPMS w lokalnej spotce Grupy NDBS (spoétce
zaleznej) zgodnie z wytycznymi i/lub wymaganiami Korporacyjnego Inspektora Ochrony Danych, aby
zapewni¢ dostosowanie lokalnych dziatan w zakresie ochrony danych do korporacyjnej strategii ochrony

danych.

Lokalny Koordynator ds. Ochrony Danych jest pierwszym punktem kontaktowym dla pracownikéw danego
oddziatu, osdb, ktérych dane dotyczg, oraz organdéw ochrony danych.

Lokalny Koordynator ds. Ochrony Danych wspiera odpowiedzialne kierownictwo lokalne we wdrazaniu
DPMS i niezbednych srodkéw ochrony danych w spéfce zaleznej zgodnie z korporacyjng strategig ochrony
danych. Ponadto Lokalny Koordynator ds. Ochrony Danych tworzy i rozwija kulture ochrony danych w spoétce

zaleznej. Szczegoty dotyczace kwalifikacii, funkcji i zadan Lokalnego Koordynatora ds. Ochrony Danych

Polityka 'Korporacyjna Ochrona Danych'
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mozna znalez¢ w odpowiednim opisie stanowiska (np. wsparcie spétki zaleznej w tworzeniu i prowadzeniu
lokalnego Rejestru Czynnosci Przetwarzania Danych, informowanie o lokalnym statusie ochrony danych i

prawidtowe informowanie Podmiotéw Danych).

Jezeli Lokalny Koordynator ds. Ochrony Danych znajdzie sie w sytuacji konfliktu interesow, nalezy
powiadomi¢ Korporacyjnego Inspektora Ochrony Danych, aby rozwigzac¢ te sytuacje i zapewni¢, ze

obowigzujgce przepisy o ochronie danych zostang odpowiednio uwzglednione.

2.2.4 Sie¢ Ochrony Danych - Struktura DPMS

Korporacyjny Inspektor Ochrony Danych oraz lokalni Koordynatorzy Ochrony Danych tworzg wspdlnie Sie¢
Ochrony Danych (Data Protection Network).

Sie¢ Ochrony Danych kontynuuje rozwéj i tworzenie systemu DPMS, tworzgc niezbedne procesy, a takze
przygotowujac i koordynujgc dziatania w zakresie ochrony danych. Sie¢ Ochrony Danych wspiera Zarzad,
funkcje centralne i spétki zalezne NDBS w kwestiach ochrony danych. Dlatego tez petni role pierwszego

punktu kontaktowego w przypadku wszelkich pytan i wnioskéw dotyczgcych ochrony danych.

Sie¢ Ochrony Danych sprawuje ogélnogrupowe zarzadzanie w odniesieniu do zadan zwigzanych z
systemem DPMS. Wszystkie dziaty biznesowe i funkcje korporacyjne, jak rowniez wszystkie spotki zalezne
NDBS podlegajg dyrektywom zarzadzajgcemu Siecig Ochrony Danych (Head of Data Protection Network).
Sie¢ Ochrony Danych wspiera Korporacyjnego Inspektora Ochrony Danych we wdrazaniu zasad Privacy by
Design i Default w Grupie NDBS.

Sie¢ Ochrony Danych $cisle wspétpracuje z globalnymi dziatami: Corporate Compliance Function,
Information Security Management i Audit Department w celu ujednolicenia proceséw, wykorzystania synergii

i zapewnienia zgodnosci produktéw z przepisami o ochronie danych.

2.3 Zakres stosowania
Zakres stosowania jest okreslony w Tabela 2.
Grupa

|
NDBS AG

Wszyscy pracownicy X ‘

Tabela 2 - Zakres stosowania

Polityka 'Korporacyjna Ochrona Danych'
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Niniejsza Polityka ma zastosowanie do wszystkich spotek Grupy NTT DATA Business Solutions, czyli do
wszystkich spétek krajowych i zagranicznych, w ktérych NTT DATA Business Solutions AG posiada

bezposrednio lub posrednio ponad 50% udziatéw lub sprawuje kontrole zarzadcza.

Zakres niniejszej polityki skierowany jest do odpowiedzialnych dziatéw przetwarzajgcych Dane Osobowe
(np. People, Sales, Marketing), dziatbw wspierajgcych odpowiedzialne dziaty w tych dziataniach (np. IT) oraz
uzytkownikow systemoéw przetwarzajgcych Dane Osobowe w celu realizacji ich zadan operacyjnych w
ramach Grupy NDBS. Odpowiedni dyrektorzy tych dziatéw sg odpowiedzialni za wdrozenie niniejszej polityki
do dziatalnosci swoich dziatow. Wtasciwe wdrozenie musi by¢ regularnie kontrolowane przez odpowiedzialny

dziat. Korporacyjny Inspektor Ochrony Danych wspiera odpowiedzialny dziat w tym zadaniu.

Polityka 'Korporacyjna Ochrona Danych'
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2.4 Definicje i skroty

2.4.1 Definicje

Termin Opis

Grupa NDBS, ang. NDBS | Wszelkie odniesienia do Grupy NDBS w niniejszej Polityce odnoszg sie do NTT
Group Data Business Solutions AG i jej spotek w 100% zaleznych, jak rowniez do kazdej
innej spotki, w ktdrej NTT Data Business Solutions AG lub jedna ze spofek
zaleznych sprawuje bezposrednig lub posrednig kontrole.

Firma Grupy NDBS, ang. | Wszelkie odniesienia do spotki Grupy NDBS dotyczg odpowiedniej spotki
NDBS Group company wchodzgcej w sktad Grupy NDBS.

Dane osobowe, ang. Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
Personal Data osoby fizycznej (np. imie i nazwisko, adres, data urodzenia, stan cywilny, numer
personalny, fotografie, stanowisko zawodowe, identyfikator uzytkownika).

Ochrona danych, ang. Ochrona 0s6b fizycznych przed naruszeniem ich praw osobistych do samodzielnego
Data Protection decydowania o ujawnianiu i wykorzystywaniu ich Danych Osobowych oraz o
przetwarzaniu tychze Danych Osobowych. Ochrona Danych obejmuje wszelkie
Srodki, procedury, procesy, narzedzia i instrukcje dotyczace dziatan, ktére
zapewniaja, ze wszystkie operacje biznesowe w Grupie NDBS i ze stronami trzecimi
sg prowadzone zgodnie z obowigzujgcymi wymogami w zakresie ochrony danych, w
szczegolnosci z GDPR.

System informatyczny, Sprzet i oprogramowanie stosowane w firmie Grupy NDBS w celu przechowywania,
ang. IT System przetwarzania i przekazywania Danych Osobowych.

Podmiot danych, ang. Podmiotem danych moze by¢ kazda zidentyfikowana lub mozliwa do

Data Subject zidentyfikowania osoba fizyczna.

Tabela 3 — Definicje

2.4.2 Skréty

Skrot Opis

DPMS System Zarzadzania Ochrong Danych, ang. Data Protection Management System
GDPR Ogolne rozporzadzenie o ochronie danych (UE) 2016/679

NDBS NTT DATA Business Solutions

RoPA Rejestr czynnosci przetwarzania danych, ang. Record of Processing Activities

Tabela 4 — Skréty

2.5 Inne obowigzujgce dokumenty
= Patrz system zarzgdzania dokumentami
Polityka 'Korporacyjna Ochrona Danych'
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3. Wymagania dotyczgce ochrony danych

3.1 Zasady ochrony danych

Ponizsze wymagania stanowig podstawe do przetwarzania danych osobowych w ramach Grupy NDBS i
poszczegoblnych spotek Grupy NDBS. Odpowiedzialny dziat musi zawsze przestrzegac tych podstawowych
zasad. W razie watpliwosci nalezy skontaktowac sie z Korporacyjnym Inspektorem Ochrony Danych lub

Siecig Ochrony Danych w celu uzyskania dalszych porad.

3.1.1 Zgodnos¢ przetwarzania z prawem (Lawfullness of Processing)

Przetwarzanie Danych Osobowych w spétce Grupy NDBS jest surowo zabronione, chyba ze:

= podmiot danych wyrazit zgode na przetwarzanie danych i zgoda ta zostata odpowiednio
udokumentowana lub

= przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do
podjecia dziatan na zgdanie osoby, ktorej dane dotyczg, przed zawarciem umowy (np. umowy o prace)
lub

= przetwarzanie jest konieczne do wypetnienia obowigzku prawnego lub

= przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej
osoby fizycznej, lub

= przetwarzanie danych jest konieczne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub osobe trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec takich intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane
dotycza, wymagajace ochrony danych osobowych, w szczegélnosci gdy osoba, ktdrej dane dotycza, jest

dzieckiem.

W przypadku przetwarzania szczegolnych rodzajéw Danych Osobowych zgodnie z 3.2.3 (Klasyfikacja

Danych Osobowych) niniejszej Polityki, zastosowanie ma wytgcznie opcja (1) niniejszej sekcji 3.1.1.

Powdd gromadzenia, przetwarzania i/lub wykorzystywania danych osobowych musi by¢é udokumentowany

przez odpowiedzialny dziat przed rozpoczeciem przetwarzania w ramach RoPA.

3.1.2 Prywatnosc¢ w fazie projektowania (Privacy by Design)

Nalezy gromadzi¢ tylko te dane osobowe, ktore sg niezbedne do osiggniecia celu przetwarzania.

Polityka 'Korporacyjna Ochrona Danych'
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3.1.3 Przejrzystos¢ (Transparency)

Zabronione jest tajne przetwarzanie danych. Osoby, ktérych dane dotyczg, muszg zosta¢ wczesniej
poinformowane o przetwarzaniu ich danych osobowych. Indywidualne wyjatki od tego wymogu muszg byé

wczesniej omoéwione z Korporacyjnym Inspektorem Ochrony Danych i przez niego zatwierdzone.

3.1.4 Ograniczenie Celu (Purpose Limitation)

Dane osobowe mogag by¢ przetwarzane wytacznie w okreslonym celu, w jakim zostaty zebrane. Cel ten musi
by¢ uprzednio udokumentowany w przejrzysty sposéb przez odpowiedzialny dziat. Wykorzystanie Danych
Osobowych do innych celéw jest dozwolone wytgcznie za zgodg Podmiotu Danych lub na podstawie
przepisOw prawa. Przetwarzanie danych moze odbywac¢ sie wytgcznie w celach stuzbowych Grupy NDBS,
poniewaz jakiekolwiek wykorzystanie Danych Osobowych do celéw prywatnych jest zabronione. Zmiana
celu jest mozliwa tylko pod pewnymi warunkami i musi zawsze odbywac sie pod nadzorem Lokalnego

Koordynatora Ochrony Danych lub, jesli to konieczne, Korporacyjnego Inspektora Ochrony Danych.

3.1.5 Prawo do bycia zapomnianym (Rigth to be Forgotten)

Dane osobowe muszg zostac usuniete, gdy nie sg juz potrzebne do realizacji indywidualnego celu, dla
ktérego zostaty pierwotnie zgromadzone, chyba Ze istnieje prawny okres ich przechowywania, ktéry zostat

udokumentowany przez odpowiedzialny dziat w ramach koncepciji usuwania danych.

3.2 Postanowienia dotyczgce ochrony danych

Ponizsze postanowienia sg wigzace dla wszystkich dziatan zwigzanych z przetwarzaniem Danych
Osobowych w ramach Grupy NDBS i muszg by¢ zawsze przestrzegane przez odpowiedzialny dziat, jesli ma
to zastosowanie do danego dziatania zwigzanego z przetwarzaniem. W razie watpliwosci nalezy
skontaktowac sie z Korporacyjnym Inspektorem Ochrony Danych lub Siecig Ochrony Danych w celu

uzyskania dalszych porad.

3.2.1 Bezpieczenstwo danych (Data Security)

Firma Grupy NDBS przestrzega wymogu ochrony danych osobowych w zakresie srodkoéw technicznych i
organizacyjnych zapewniajgcych bezpieczenstwo danych. Wiecej szczegétéw w dokumencie ,Information

Security Policy”.

Polityka 'Korporacyjna Ochrona Danych'
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3.2.2 Usuwanie danych osobowych

Usuwanie danych osobowych jest niezbedne do przestrzegania przepiséw o ochronie danych osobowych.

Srodki stuzgce do usuwania danych osobowych zalezg od stopnia wrazliwosci tych danych.

Okres usuwania danych, jak réwniez procedura usuwania danych i strona odpowiedzialna muszg by¢
udokumentowane w koncepcji usuwania danych przez odpowiedzialny departament w ramach zgtoszenia

czynno$ci przetwarzania danych do Rejestru Czynnosci Przetwarzania Danych (RoPA).

Dane osobowe, ktore nie sg juz potrzebne do celéw, dla ktérych zostaty zgromadzone, muszg zostaé
usuniete. Jesli Dane osobowe muszg by¢ przechowywane ze wzgledu na wymaog prawny, prawny okres
przechowywania rozszerza te podstawowg zasade usuwania Danych osobowych. W takim przypadku okres
przechowywania musi by¢ udokumentowany w koncepcji usuwania danych z wyraznym odniesieniem do

wymogu prawnego przez odpowiedzialny dziat.

Forma usuniecia danych moze by¢ ich anonimizacja. Anonimizacja danych osobowych musi zawsze
odbywac¢ sie pod nadzorem Lokalnego Koordynatora ds. Ochrony Danych lub, w razie potrzeby,

Korporacyjnego Inspektora Ochrony Danych.

3.2.3 Kilasyfikacja danych osobowych

Dane osobowe muszg byc¢ klasyfikowane jako poufne (confidential) i odpowiednio traktowane.

Szczegolne rodzaje danych osobowych, takie jak:

= Dane dotyczace zdrowia

= Dane religijne

= Dane etniczne

= Dane dotyczace orientacji seksualnej

= Dane dotyczace identyfikacji

= Dane dotyczgce pogladow politycznych
= Czonkostwo w zwigzkach zawodowych
= Dane genetyczne

= Dane biometryczne itp.

muszg by¢ klasyfikowane jako scisle poufne (strictly confidential) i odpowiednio traktowane z zachowaniem
jeszcze wyzszego poziomu ochrony i bezpieczenstwa za pomocg odpowiednich srodkéw technicznych i

organizacyjnych.
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Wszelkie odstepstwa od tego wymogu ochrony danych muszg by¢ wczesniej oméwione z Korporacyjnym

Inspektorem Ochrony Danych.

3.2.4 Zobowigzanie do zachowania poufnosci danych

Zobowigzanie do zachowania tajemnicy danych jest waznym srodkiem ochrony Danych Osobowych poprzez
budowanie swiadomosci wszystkich pracownikéw przetwarzajgcych Dane Osobowe w Grupie NDBS.
Pracownikom nie wolno wykorzystywa¢ Danych Osobowych do celdéw prywatnych ani w inny sposéb
uzyskiwac nieuprawnionego dostepu do Danych Osobowych, ktére nie sg im potrzebne do wykonywania ich

zadan zgodnie z indywidualnym zakresem obowigzkéw (zasada ograniczonego dostepu).

Zobowigzanie to musi zosta¢ uzyskane od pracownika przez dziat HR (People Department) przed podjeciem

przez niego zadan na rzecz Grupy NDBS.

Podpisany dokument musi zosta¢ zarchiwizowany przez wtasciwy dziat HR jako czes¢ akt pracownika.

3.2.5 Szkolenia z zakresu ochrony danych osobowych

Oprdcz pisemnych instrukciji i polityk wdrozenie systemu DPMS ma by¢ wspierane przez regularne sesje
szkoleniowe dla pracownikéw w celu zapewnienia okreslonym grupom docelowym pracownikow informaciji

na temat ogdlnych i szczegétowych wymogoéw w zakresie ochrony danych.

Szkolenia mogg odbywac sie w formie szkolen internetowych (E-Learning) lub stacjonarnych (face-to-face).
Przeprowadzenie szkolen jest organizowane wspdlnie z odpowiedzialnymi kierownikami dziatow i

dokumentowane pisemnie przez Sie¢ Ochrony Danych.

3.2.6 Dostep do systemu informatycznego

Nalezy dopilnowac, aby dostep do systemu informatycznego miaty tylko uprawnione osoby, zwlaszcza jesli
osoba tgczy sie z systemem informatycznym spoza Grupy NDBS. Uprawnienia do dostepu muszg by¢
udokumentowane na poziomie stanowiska w koncepcji uprawnien jako czes¢ RoPA i zapewnione przez

odpowiedzialny dziat przez caty czas.

Szczegotowe informacje na temat Srodkow bezpieczenstwa IT dostepne w dokumencie ,Information Security
Policy” (programy antywirusowe, ztosliwe oprogramowanie, wytyczne dotyczgce haset, srodki

bezpieczenstwa sieci, szyfrowanie, kopie zapasowe / ciggtos¢ dziatania itp.)

Polityka 'Korporacyjna Ochrona Danych'
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3.2.7 Rejestr Czynnosci Przetwarzania (RoPA)

Kazda firma (spdtka zalezna) Grupy NDBS jest zobowigzana do stworzenia i utrzymywania szczegoétowej
listy wszystkich metod gromadzenia, przetwarzania i/lub wykorzystywania Danych Osobowych w Rejestrze
Czynnosci Przetwarzania (RoPA). Za utworzenie i prowadzenie Rejestru Czynnosci Przetwarzania
odpowiedzialne jest lokalne kierownictwo. Rejestr Czynnosci Przetwarzania musi by¢ prowadzony w
korporacyjnym oprogramowaniu do ochrony danych ,OneTrust”.

Kierownik odpowiedniego dziatu zgtasza wszystkie nowe i zaktualizowane procedury i oprogramowanie,
ktére odnoszg sie bezposrednio lub posrednio do gromadzenia, przetwarzania i/lub wykorzystywania danych

osobowych, za pomocg formularza zgtoszeniowego OneTrust (patrz Data Protection Intranet).

Powiadomienie zawiera niezbedne informacje na temat celu, upowaznionych stron, dat usuniecia, kategorii
danych, Osob, ktérych dane dotycza, potencjalnych odbiorcow Danych osobowych (np. partneréw
biznesowych, dostawcéw ustug SaaS) oraz podstawowe informacje na temat dodatkowego wymogu
przeprowadzenia Oceny wptywu na prywatnosc (Privacy Impact Assesment). W oparciu o te informacje
Korporacyjny Inspektor Ochrony Danych przeprowadza i dokumentuje ocene ryzyka zwigzanego z

czynnos$ciami przetwarzania.

We wspotpracy z Siecig Ochrony Danych lub, w razie potrzeby, z Korporacyjnym Inspektorem Ochrony
Danych, wiasciciel czynnosci przetwarzania (kierownik dziatu, ktéry wymaga gromadzenia, przetwarzania
i/lub wykorzystywania Danych Osobowych) musi uprzednio wyjasni¢, czy przetwarzanie Danych Osobowych
jest dozwolone, a poziom bezpieczenstwa danych jest wystarczajgcy w stosunku do rodzajéow
przetwarzanych Danych Osobowych. W razie potrzeby nalezy wprowadzi¢ poprawki zalecane przez Sie¢
Ochrony Danych / Korporacyjnego Inspektora Ochrony Danych.

Sie¢ Ochrony Danych bedzie wspiera¢ lokalne kierownictwo w tworzeniu i prowadzeniu Rejestru Czynno$ci
Przetwarzania w oparciu o informacje uzyskane od odpowiedzialnych dziatéw. Wtasciciel dziatalnosci
zwigzanej z przetwarzaniem danych jest zobowigzany do niezwtocznego skontaktowania sie z Siecig
Ochrony Danych w przypadku zmiany procedury / duzej aktualizacji oprogramowania.

Dokumentacja proceduralna ,Record of Processing Activities (RoPA)” zawiera dodatkowe informacje i musi

by¢ zawsze przestrzegana przez osoby odpowiedzialne.

3.2.8 Przekazywanie Danych Osobowych w ramach Grupy NDBS (Przekazanie

Grupowe)

Grupa NDBS posiada na catym swiecie rozne spotki stowarzyszone (zwane dalej ,,spétkami NDBS”).
Jednakze, poniewaz nie istnieje prawdziwe ,wylgczenie grupowe”, przekazywanie Danych Osobowych w

ramach Grupy NDBS podlega tym samym warunkom, ktére majg zastosowanie do przekazywania Danych
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Osobowych zewnetrznej stronie trzeciej. Nalezy rozréznié¢ przekazywanie Danych Osobowych do spétek

NDBS znajdujgcych sie na terenie Unii Europejskiej i poza nig.

Dziat odpowiedzialny za dane osobowe musi prowadzi¢ przeglad wszystkich firm NDBS $wiadczgcych ustugi
na rzecz tego dziatu, dla ktérych dane osobowe sg gromadzone, przetwarzane i/lub wykorzystywane. W
takim przypadku firmy NDBS muszg podpisa¢ umowe o przekazaniu grupowym. Mozliwe jest zawarcie
Ramowej Umowy Grupowego Przekazania Danych (Group Transfer Agreement), jednak opcja ta musi
zosta¢ wczesniej omowiona z korporacyjnym inspektorem ochrony danych. Odpowiedzialny departament
musi informowac¢ Sie¢ Ochrony Danych o wszelkich zmianach/uzupetnieniach w przegladzie. Ponadto firma
NDBS wykonujgca ustuge musi utworzy¢ i utrzymywaé wtasny wykaz wszystkich ustug swiadczonych przez

nig na rzecz innych firm NDBS, w ktorych przetwarzane sg dane osobowe.

Transfer Danych Osobowych pomigedzy dwoma spotkami Grupy NDBS w Unii Europejskiej lub Europejskim
Obszarze Gospodarczym moze by¢ uznany za bezpieczny. Jednakze, jesli Dane Osobowe sg
przekazywane do spotki NDBS spoza tego obszaru (np. USA), nalezy oceni¢, czy odbiorca zapewnia
odpowiedni poziom ochrony Danych Osobowych. W przypadku takiego transferu bardzo wazne jest, aby
przed rozpoczeciem przesytania Danych Osobowych zawarte zostaty odpowiednie umowy, np. Standardowe

Klauzule Umowne UE.

W przypadku przekazywania danych osobowych poza UE, Grupa NDBS stosuje Standardowe Klauzule
Umowne UE - EU Standard Contracting Clauses (tzw. ,SCC”) w ich najnowszej formie. W takim przypadku

Lokalny Koordynator Ochrony Danych musi zosta¢ wczesniej zaangazowany przez odpowiedzialny dziat.

Dane osobowe wykorzystywane do komunikacji wewnetrznej w ramach Grupy NDBS (adres operacyjny,

dane funkcyjne, numer telefonu stuzbowego itp.) sg wytgczone z niniejszego punktu 3.2.8.

3.2.9 Przetwarzanie danych osobowych przez strony trzecie

Przetwarzanie Danych Osobowych przez strone trzecig polega na przekazywaniu Danych Osobowych przez
jeden podmiot prawny z Grupy NDBS innemu podmiotowi prawnemu spoza grupy (np. outsourcing, ustugi

wspolne, ustugi IT).

Jezeli w ramach umowy firma z Grupy NDBS powierza osobie trzeciej przetwarzanie Danych Osobowych,
zobowigzuje sie ona do wyboru wykonawcy, ktéry zapewni niezbedne techniczne i organizacyjne srodki
bezpieczenstwa dla przetwarzania Danych Osobowych zgodnie z wymogami Grupy NDBS w zakresie

ochrony i bezpieczenstwa danych.
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Przetwarzanie danych osobowych przez osoby trzecie musi by¢ uregulowane w pisemnej umowie, zwanej
Umowa o Przetwarzaniu Danych — ang. Data Processing Agreement (DPA). Umowa o Przetwarzaniu
Danych reguluje prawa i obowigzki zleceniobiorcy oraz firmy NDBS. Do tego celu nalezy wykorzystac
standardowg Umowe o Przetwarzaniu Danych NDBS. Odpowiedzialny dziat musi prowadzi¢ wykaz
wszystkich ustugodawcow, z ktérymi zawarto umowe o przetwarzaniu danych, i informowa¢ Sie¢ Ochrony

Danych o wszelkich zmianach/uzupetnieniach w tym wykazie.

Spoiki zalezne Grupy NDBS pozostajg odpowiedzialne za prawidtowe przetwarzanie Danych Osobowych, a
takze pozostajg osobami kontaktowymi dla Podmiotow Danych, ktérych dotyczy przetwarzanie ich Danych
Osobowych. Z tego wzgledu konieczne jest, aby Sie¢ Ochrony Danych byta zaangazowana w caty proces
przetwarzania Danych Osobowych przez osoby trzecie, aby zapewnic, ze wymagania Grupy NDBS w

zakresie ochrony danych sg zawsze spetnione.

Wiecej szczegotowych informacji na temat umow o przetwarzaniu danych mozna znalez¢ w polityce NDBS

,Data Processing Agreements”.

3.2.10 Zakup i wdrozenie oprogramowania/sprzetu komputerowego

Sie¢ Ochrony Danych musi by¢ zaangazowana w kazde zamoéwienie produktéw i ustug, jak rowniez we
wdrazanie oprogramowania i sprzetu do systemu informatycznego, ktéry jest przeznaczony lub moze by¢
wykorzystywany do gromadzenia, przetwarzania i/lub wykorzystywania Danych Osobowych. Przed
wdrozeniem oprogramowania/sprzetu nalezy skontaktowac sie z Korporacyjnym Inspektorem Ochrony
Danych w sprawie wszelkich watpliwosci/niezbednych zmian w oprogramowaniu/sprzecie.

Dlatego na poczatku projektu lub sprawy biznesowej nalezy skontaktowac¢ sie z Lokalnym Koordynatorem

ds. Ochrony Danych.

3.2.11 Procesy obejmujgce przetwarzanie danych osobowych

Dziat odpowiedzialny za przetwarzanie danych osobowych, wdrazajgc lub zmieniajgc procesy, ktére wigzg
sie z gromadzeniem, przetwarzaniem lub wykorzystywaniem danych osobowych, musi zwrécié sie do
Korporacyjnego Inspektora Ochrony Danych w sprawie wszelkich watpliwosci prawnych lub wymaganych
zmian w procesie. Mozliwe jest wprowadzenie do proceséw obejmujgcych przetwarzanie danych osobowych

bramek kontrolnych w celu zapewnienia zgodnosci z wymogami ochrony danych.

Dlatego na etapie tworzenia/aktualizacji proceséw obejmujgcych przetwarzanie danych osobowych nalezy

skontaktowac sie z Korporacyjnym Inspektorem Ochrony Danych.
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3.2.12 Powiadamianie o naruszeniu ochrony danych

W przypadku utraty danych osobowych i/lub uzyskania wiedzy o nich przez osobe nieupowazniong,
wilasciwy dziat musi niezwtocznie powiadomié o tym fakcie Korporacyjnego Inspektora Ochrony Danych i

Lokalnego Koordynatora ds. Ochrony Danych.

Korporacyjny Inspektor Ochrony Danych poinformuje odpowiednie kierownictwo i jest uprawniony do
podjecia niezbednych krokéw zgodnie z wymogami Grupy NDBS w zakresie ochrony danych i
obowigzujgcymi przepisami prawa (w szczegodlno$ci skontaktuje sie z wlasciwym organem ochrony danych i,

w razie potrzeby, z osobami, ktérych dane dotyczg).

3.2.13 Ocena wptywu na prywatnos¢

W trakcie zgtoszenia czynnosci przetwarzania danych do RoPA ustala sie, czy konieczne jest
przeprowadzenie oceny wptywu na prywatnos¢. Ocena wptywu na prywatnos¢ (Privacy Impact Assessment)
to analiza ryzyka w przypadku wysokiego ryzyka dla danych osobowych oséb, ktérych dane dotycza (np.
przetwarzanie z wykorzystaniem nowych technologii, nadzér wideo, dane biometryczne), majgca na celu
minimalizacji wysokiego ryzyka. Na czas przeprowadzania oceny wptywu na prywatnos¢ nalezy wstrzymac
czynno$ci przetwarzania. Jezeli nie mozna zidentyfikowac i wdrozy¢ rozwigzan w celu zmniejszenia
wysokiego ryzyka, nalezy skontaktowac¢ sie z wkasciwym organem ochrony danych w sprawie przetwarzania.
Ocena wptywu na prywatnos¢ jest przeprowadzana przez odpowiedni dziat NDBS, ktéry jest wspierany

przez Korporacyjnego Onspektora Ochrony Danych.

3.2.14 Prawa i informacje dla Podmiotow Danych

Zapewnienie przejrzystosci w zakresie przetwarzania danych osobowych Podmiotow danych (Data
Subjects), czyli osdb, ktérych przetwarzane dane dotyczg jest kluczowym elementem systemu DPMS.
Wszystkie niezbedne informacje beda przekazywane Podmiotom Danych w odpowiednim czasie.
Odpowiedzialny dziat bedzie wspierany w tym obowigzku przez Sie¢ Ochrony Danych. Dodatkowe prawa

przystugujgce Podmiotom Danych, to:

= dostep do danych osobowych

= poprawianie danych osobowych

= usuwanie danych osobowych

= ograniczenie przetwarzania danych osobowych

= sprzeciw wobec przetwarzania danych osobowych
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3.3 Rozliczalnos$¢ (Accountability)

Spetnienie wymagan wynikajgcych z niniejszej polityki musi by¢é w kazdej chwili mozliwe do sprawdzenia
(,rozliczalnos$¢”) przez odpowiedzialne strony. Dowody nalezy przedstawi¢ w postaci rozstrzygajacej i
wyczerpujgcej dokumentacji pisemnej dotyczacej podjetych dziatanh i decyzji prowadzgcych do ich podjecia.
Zgodnos¢ z niniejszg sekcjg 3.3 ,Rozliczalnos¢” jest kontrolowana przez dziat audytu wewnetrznego. Jesli
odpowiedzialny dziat nie przestrzega wymogdw ochrony danych w ramach niniejszej polityki, niezgodne z

nimi czynnos$ci przetwarzania mogg zosta¢ zakazane przez Korporacyjnego Inspektora Ochrony Danych.
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